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Como a tecnologia de cadeia de blocos pode mudar as 
nossas vidas 


As cadeias de blocos («blockchains») são uma forma excecionalmente transparente e descentralizada de 
registar listas de operações. São mais conhecidas pela sua utilização em moedas digitais, como a Bitcoin, 
que deu a conhecer a tecnologia de cadeia de blocos ao mundo com um mediático aumento de valor de 
1000 % num só mês em 2013. Esta bolha rebentou rapidamente mas, devido a um crescimento estável 
desde 2015, as Bitcoins têm atualmente o valor mais elevado de sempre. 


Há muitas formas de utilizar as cadeias de blocos para criar novas moedas. Já foram criadas centenas 
de moedas deste tipo, com diferentes características e objetivos. As operações em moedas baseadas nas 
cadeias de blocos criam registos públicos rápidos, baratos e seguros, o que significa que esta tecnologia 
também pode ser utilizada em muitas atividades não financeiras, como votar em eleições ou provar que 
determinado documento existiu num momento específico. As cadeias de blocos são particularmente 
adequadas a situações em que seja necessário conhecer o historial de propriedade. Por exemplo, 
poderiam ajudar a gerir melhor as cadeias de abastecimento, bem como a dar garantias de que os 
diamantes são obtidos de forma ética, de que o vestuário não é produzido em fábricas clandestinas e de 
que o champanhe é efetivamente proveniente de Champagne. Poderiam contribuir para resolver 
finalmente o problema da pirataria de música e vídeos, permitindo em simultâneo que os conteúdos em 
formato digital sejam comprados, vendidos, herdados e cedidos de forma legítima, à semelhança dos 
livros, discos de vinil e cassetes de vídeo. Abrem igualmente oportunidades em todos os tipos de 
serviços públicos, nomeadamente os pagamentos de serviços de saúde e segurança social. Além disso, 
na fronteira do desenvolvimento das cadeias de blocos, encontram-se os contratos autoexecutáveis, que 


abrem caminho a empresas que se gerem a si mesmas sem intervenção humana. 


As cadeias de blocos desviam das elites centrais algum do controlo sobre as interações diárias com a 
tecnologia, redistribuindo-o pelos utilizadores. Desta forma, tornam os sistemas mais transparentes e, 
eventualmente, mais democráticos. Contudo, não é provável que se trate de uma revolução. Na 
realidade, os governos e os gigantes da indústria que investem fortemente em investigação e 
desenvolvimento no domínio das cadeias de blocos não querem tornar-se obsoletos, mas sim melhorar 
os seus serviços. Existem também outras questões mais vastas a ter em consideração. Por exemplo, a 
transparência das cadeias de blocos é suficiente para fins de registos públicos, como registos prediais, 
mas sê-lo-á também em relação a saldos bancários e outros dados sensíveis? É possível (ainda que 
apenas ocasionalmente e com esforços substanciais) identificar as pessoas associadas às operações, o 
que pode comprometer a respetiva privacidade e anonimato. Embora algumas cadeias de blocos 
proporcionem efetivamente um anonimato pleno, há algumas informações sensíveis que simplesmente 
não devem ser distribuídas desta forma. Não obstante, embora as cadeias de blocos não sejam a solução 
para todos os problemas e mesmo que não revolucionem todos os aspetos das nossas vidas, podem ter 
um impacto substancial em muitos domínios, pelo que é necessário estarmos preparados para os 
desafios e oportunidades associados a esta tecnologia. 


O presente relatório constitui um ponto de entrada acessível para quem, no Parlamento Europeu e não 
só, esteja interessado em saber mais sobre o desenvolvimento das cadeias de blocos e os respetivos 
impactos potenciais. Assim sendo, o objetivo consiste em estimular a reflexão e o debate sobre esta 
tecnologia complexa, controversa e em rápida evolução. O relatório não é sequencial, pelo que o leitor 
é convidado a escolher as secções que lhe interessam e a lê-las pela ordem que entender. A secção 
imediatamente seguinte apresenta uma introdução à forma como funciona a tecnologia de cadeia de 
blocos. As oito secções subsequentes apresentam notas informativas de duas páginas sobre como a 
tecnologia pode ser aplicada em diversos domínios, os seus impactos potenciais e as respetivas 
implicações para as políticas europeias. Por fim, a secção de conclusão apresenta algumas observações 
gerais e potenciais respostas ao desenvolvimento das cadeias de blocos. 
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Como funciona a tecnologia de cadeia de blocos? 


Antes de tentarmos compreender de que forma funcionam os livros-razão baseados em cadeia de 
blocos, vale a pena analisarmos os livros-razão tradicionais. Durante séculos, os bancos utilizaram 
livros-razão para manter bases de dados de operações de contas e os governos usaram-nos para manter 
registos da propriedade de imóveis. Existe uma autoridade central - o banco ou entidade pública - que 
gere as alterações do registo de operações, para que seja possível identificar quem detém o quê em 
qualquer momento. Isto permite-lhe verificar se as novas operações são legítimas e assegurar que os 
mesmos 5 euros não são gastos duas vezes e que as casas não são vendidas por pessoas que não sejam 
suas proprietárias. Uma vez que os utilizadores confiam no gestor do livro-razão enquanto responsável 
pela verificação adequada das operações, as pessoas podem comprar e vender entre si, mesmo que 
nunca se tenham conhecido e que não confiem umas nas outras. O intermediário controla igualmente o 
acesso às informações constantes do livro-razão. Pode decidir que qualquer pessoa tem acesso ao nome 
do proprietário de um edifício, mas que só os titulares de contas podem verificar o respetivo saldo. Estes 
livros-razão são centralizados (há um intermediário, da confiança de todos os utilizadores, que controla 
o sistema na totalidade e medeia cada operação) e sujeitos a um mecanismo de caixa negra (o 
funcionamento do livro-razão e os respetivos dados não são totalmente visíveis aos utilizadores). A 
digitalização tornou estes livros-razão mais rápidos e fáceis de utilizar, embora continuem centralizados 
e sujeitos a um mecanismo de caixa negra. 


A cadeia de blocos permite a mesma funcionalidade de conservação de registos, mas sem uma 
arquitetura centralizada. A questão que se coloca é saber como se pode ter a certeza de que uma 
operação é legítima quando não existe uma autoridade central para a verificar. As cadeias de blocos 
resolvem este problema mediante a descentralização do livro-razão, para que cada utilizador possua 
uma cópia do mesmo. Qualquer pessoa pode solicitar que uma operação seja acrescentada à cadeia de 
blocos, mas as operações só são aceites se todos os utilizadores concordarem que as mesmas são 
legítimas, ou seja, que o pedido é apresentado pela pessoa autorizada, que o vendedor da casa ainda 
não a vendeu e que o comprador não gastou ainda o dinheiro. Esta verificação é realizada de forma 
fiável e automática em nome de cada utilizador, criando um sistema de livro-razão muito rápido e 
seguro que é surpreendentemente inviolável. 


Cada nova operação a registar é agrupada a outras novas operações num «bloco», que é adicionado 
como elo mais recente a uma longa «cadeia» de operações anteriores. Esta cadeia forma o livro-razão 
baseado em cadeia de blocos que é detido por todos os utilizadores. Este trabalho é designado por 
«prospeção». Qualquer pessoa pode tornar-se um «prospetor» e competir para ser o primeiro a resolver 
o problema matemático complexo de criar um bloco encriptado válido de operações a acrescentar à 
cadeia de blocos. Há várias formas de incentivar as pessoas a fazerem este trabalho. Em geral, o primeiro 
«prospetor» a criar um bloco válido e a acrescentá-lo à cadeia é recompensado com a soma das taxas 
relativas às suas operações. Atualmente, as taxas rondam os 10 cêntimos de euro por operação, mas os 
blocos são adicionados regularmente e contêm milhares de operações. Os «prospetores» podem 
igualmente receber novas moedas que sejam criadas e postas em circulação como mecanismo 
inflacionário. 


Acrescentar um novo bloco à cadeia implica atualizar o livro-razão que está na posse de todos os 
utilizadores. Os utilizadores só aceitam um novo bloco quando tiver sido comprovado que todas as 
operações constantes do mesmo são válidas. Se for detetada uma discrepância, o bloco é rejeitado. Caso 
contrário, o bloco é acrescentado e permanecerá na cadeia enquanto registo público permanente. 
Nenhum utilizador o poderá retirar. Enquanto a destruição ou adulteração de um livro-razão 
tradicional exige um ataque ao intermediário, para fazer o mesmo com uma cadeia de blocos é 
necessário um ataque simultâneo a cada um dos exemplares do livro-razão. Não pode haver um «falso 
livro-razão» porque todos os utilizadores possuem a sua própria versão genuína, que podem usar para 
fins de comparação. A confiança e o controlo nas operações baseadas em cadeia de blocos não são 
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centralizadas nem sujeitas a um mecanismo de caixa negra, mas antes descentralizadas e transparentes. 
Estas cadeias de blocos são descritas como estando «isentas de autorizações», na medida em que não 
existe uma autoridade específica que possa negar a autorização para participar na verificação e no 
aditamento de operações. Também podem ser descritas como incorporando valores sociais e políticos, 
nomeadamente a transparência e a redistribuição de poderes. 


E igualmente possível criar cadeias de blocos «com autorizações», em que um grupo limitado de agentes 
detém o poder de consulta, verificação e aditamento de operações no livro-razão. Tal permite que 


agentes «tradicionais», como bancos e governos, mantenham um controlo substancial sobre as 
respetivas cadeias de blocos. As cadeias de blocos com autorizações são menos transparentes e 
descentralizadas do que as suas equivalentes isentas de autorizações e, como tal, incorporam valores 
sociais e políticos ligeiramente diferentes. 


1. Moedas: a vanguarda da tecnologia de cadeia de blocos 


Embora as moedas sejam apenas um dos vários domínios de aplicação possível da tecnologia de cadeia 
de blocos, são, de longe, o mais popular. De igual modo, embora a Bitcoin seja apenas uma das inúmeras 
moedas estabelecidas por intermédio de uma cadeia de blocos, é sem dúvida a mais conhecida. Muitas 
iniciativas recentes concentraram-se nas possibilidades mais abrangentes da tecnologia de cadeia de 
blocos, mas é raro encontrar-se um debate atual sobre a cadeia de blocos em que não seja feita uma 
referência à Bitcoin ou, pelo menos, às moedas baseadas em cadeia de blocos. As aplicações em moeda, 
por dominarem as discussões sobre a cadeia de blocos e representarem as aplicações mais amadurecidas 
e mais conhecidas, têm grande influência sobre o desenvolvimento das tecnologias de cadeia de blocos 
numa perspetiva mais ampla. Segue-se uma breve reflexão sobre como funcionam as aplicações da 
cadeia de blocos no caso das moedas e algumas das suas implicações. Contudo, uma vez que já existem 
vários guias acessíveis e documentos de reflexão sobre este tema, a tónica será colocada na forma como 
o domínio que a Bitcoin tem na área da cadeia de blocos poderá afetar o desenvolvimento geral da 
tecnologia e outras aplicações dos livros-razão distribuídos. 


Como funcionam? 


A Bitcoin foi lançada por Satoshi Nakamoto, pseudónimo do misterioso e esquivo editor (ou editores) 
de um artigo que descrevia de que forma a criptografia, aliada a um livro-razão público distribuído, 
poderia ser usada para criar uma moeda digital sem uma autoridade central para autenticar os 


pagamentos. Tradicionalmente, as pessoas podem trocar dinheiro com quem não conhecem porque 
ambos os intervenientes confiam num terceiro elemento, que é normalmente a validade de uma nota ou 
um intermediário, como um banco ou um serviço cambial. O sistema de Nakamoto não possui uma 
moeda física nem um intermediário, mas cria um sistema confiável através da utilização inovadora da 
criptografia e das redes entre pares. Quando um utilizador envia Bitcoins a outro, os detalhes da 
operação (como os endereços do remetente e do destinatário e o montante dos fundos transferidos) são 
transmitidos para a rede Bitcoin, para que a operação possa ser validada por todos os pares da rede. 
Assim que tiver sido validada pela rede, a operação é incluída num «bloco» de operações e acrescentada, 
através do processo de «prospeção», à lista de blocos, em constante crescimento, que formam o livro- 
razão baseado em cadeia de blocos. A lista é armazenada pelos pares na rede. A Bitcoin também possui 
uma funcionalidade através da qual são criadas novas Bitcoins que são adicionadas ao sistema, 
produzindo um efeito inflacionário. Estas são distribuídas aos «prospetores» (para além da soma das 
taxas de operação do bloco) a título de recompensa pelo facto de terem conseguido adicionar operações 
à cadeia de blocos. A «prospeção» pode ser feita por qualquer utilizador com qualquer computador, mas 
surgiu uma indústria de «prospetores» profissionais que utilizam computadores dedicados, 
desenvolvidos especificamente para este fim. A estrutura distribuída do sistema, aliada à sua 
funcionalidade criptográfica, torna a Bitcoin extremamente robusta. A confiança necessária para 
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permitir operações é conseguida através do conhecimento de que todas as operações - passadas, 
presentes e futuras - são testemunhadas (ainda que de forma automática) por todos os utilizadores. 


A Bitcoin é, de longe, a maior moeda baseada em cadeia de blocos, embora existam várias outras moedas 
com características técnicas ligeiramente diferentes. As diferenças encontram-se geralmente no processo 
de «prospeção», que pode exigir recursos informáticos substanciais. Por exemplo, algumas moedas 
usam algoritmos que exigem menos recursos do que a Bitcoin. O algoritmo da Peercoin foi concebido 
de forma a utilizar menos recursos à medida que se desenvolve. Variam igualmente no ritmo e no 


mecanismo através do qual se cria e distribui nova moeda (ou seja, nas respetivas políticas 
inflacionárias). Muitas possuem um número máximo predefinido de moedas e, assim que este limite é 
atingido, não são criadas novas moedas, lucrando os «prospetores» apenas com as taxas de operação. 
Algumas moedas usam algoritmos concebidos para evitar o surgimento de «prospetores profissionais» 
que recorrem a equipamento de «prospeção» especializado. 


Uma vez que as operações custam muito pouco (atualmente, custam entre O euros e 10 cêntimos) mas 
permitem um registo seguro e permanente, é possível utilizar a cadeia de blocos da Bitcoin para outros 
fins não financeiros. Este «aproveitamento» poderia ser utilizado para explorar e lançar várias outras 


` 


aplicações não associadas a moeda, desde votações à proteção de patentes. Embora este tipo de 


abordagem impeça o programador de aplicar funcionalidades feitas à medida que possa ter introduzido 
na sua própria cadeia de blocos, proporciona efetivamente uma infraestrutura de baixo custo, 
rapidamente acessível e estável, tornando-a um excelente espaço reservado para explorar ideias. Outras 
moedas baseadas em cadeia de blocos foram criadas tendo explicitamente em vista aplicações mais 
alargadas. A Ethereum é uma aplicação de cadeia de blocos criada no seguimento do livro branco e da 
campanha de financiamento colaborativo de Vitalik Buterin. Inclui uma moeda (o éter, que é descrito 
como «combustível») e também um código que pode ser utilizado para executar uma ampla variedade 


de funções não financeiras (consultar contratos inteligentes, gestão dos direitos digitais e organizações 


autónomas descentralizadas). 


Impactos e desenvolvimentos possíveis 


Em 2014, um parecer da Autoridade Bancária Europeia destacou vários riscos apresentados pelas 
moedas baseadas em cadeia de blocos. Também desvalorizou os seus benefícios imediatos - 
designadamente as transferências rápidas, seguras e baratas -, considerando-os irrelevantes na UE, onde 
as transferências convencionais são já relativamente rápidas, seguras e baratas. Para muitos utilizadores, 
as verdadeiras vantagens das moedas baseadas em cadeia de blocos residem, mais do que em pequenas 
poupanças em matéria de tempo e custos, na funcionalidade e em valores que não se encontram nas 
moedas tradicionais. Estas vantagens podem incluir os muito publicitados «problemas» da Bitcoin, 
como os seus enormes picos de preços e a utilização em mercados ilícitos da Web obscura, que, na 
realidade, podem ter atraído muitos novos utilizadores. Dito de uma forma mais simples, se a utilização 


das moedas baseadas em cadeia de blocos na Europa não apresentasse vantagens substanciais, tais 
moedas não seriam amplamente usadas na Europa. Todavia, a adoção das moedas baseadas em cadeia 
de blocos continua a aumentar, apesar de uma importante falha de segurança que pôs à prova os 


alicerces ideológicos da Ethereum. 


Estas moedas estão já na vanguarda do desenvolvimento das cadeias de blocos, o que poderá levar a 
uma grande turbulência tecnossocial. Se realizarem o seu potencial, poderão liderar um processo de 
descentralização através do qual as instituições tradicionalmente responsáveis pela governação 
financeira - incluindo governos e bancos - perdem poder. Por outro lado, estes mesmos governos e 
bancos orientam atualmente a investigação e o desenvolvimento em matéria de cadeia de blocos para 
caminhos adequados aos seus próprios objetivos. Estas cadeias de blocos podem revelar-se menos 
descentralizadas e transparentes do que as outras. 
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Contudo, o maior impacto das moedas baseadas em cadeia de blocos será eventualmente encontrado 
noutras áreas para além do sistema financeiro. A Bitcoin e as suas congéneres proporcionam uma base 
alargada de utilizadores, espaços férteis para a experimentação e «combustível» para impulsionar novas 
ideias. Mesmo que a Bitcoin não revolucione o sistema financeiro, pode muito bem abrir caminho a 
outras aplicações suscetíveis de proporcionar vantagens muito significativas para as cadeias de 
abastecimento e os serviços públicos, por exemplo. Embora a discussão sobre uma ampla variedade de 
aplicações das cadeias de blocos seja agora comum, moedas como a Bitcoin dominaram grande parte da 
atenção dada pela comunicação social e pela política às cadeias de blocos nos últimos anos, e este facto 
pode afetar o modo como a tecnologia se desenvolve. Por outras palavras, a referência frequente ao valor 
flutuante da Bitcoin e à sua utilização em mercados negros pode afastar os intervenientes relevantes e o 
público de um debate mais produtivo sobre a vasta gama de oportunidades e desafios que a tecnologia 


efetivamente apresenta. 


Elaboração de políticas de antecipação 


As moedas baseadas em cadeia de blocos apresentam muitos desafios do ponto de vista jurídico e 
regulamentar, como sejam os mecanismos de proteção dos consumidores, os métodos de coerção e as 
possibilidades de envolvimento em atividades ilícitas, como a evasão fiscal e a venda de produtos 
ilícitos. Apresentam igualmente várias vantagens potenciais para os cidadãos, incluindo custos 
reduzidos, melhor segurança e um sistema financeiro mais acessível e inovador. Estas e outras questões 
foram reconhecidas numa proposta aprovada recentemente no Parlamento Europeu, que sublinhou 
igualmente as potencialidades mais amplas da tecnologia de cadeia de blocos «muito para além do setor 
financeiro» e solicitou uma abordagem regulatória proporcionada e o desenvolvimento de capacidades 
e conhecimento especializado adequados ao nível da UE. 


2. Conteúdos digitais: cadeia de blocos e gestão de direitos 


A falsificação e a fraude relacionadas com obras de arte são práticas de longa data mas, na era da 
Internet, podem ser tão fáceis como premir Ctrl+C. Os conteúdos dos meios de comunicação têm sido 
amplamente copiados e partilhados - frequentemente de forma ilegal - desde que os sistemas 
domésticos de alta fidelidade facilitaram a cópia de discos de vinil e transmissões de rádio para cassetes. 
A Internet veio facilitar ainda mais a pirataria. Os primeiros utilizadores organizaram redes globais para 
partilhar CD copiados por correio. Com o aumento das larguras de banda e o aparecimento dos 
formatos eletrónicos, as redes de partilha de ficheiros fizeram da pirataria uma atividade comum. 
Atualmente, a pirataria dos meios de comunicação é, na maioria das vezes, organizada através de 
«torrents» e, cada vez mais, de transferência em contínuo (streaming). Embora esta forma de distribuição 
de conteúdos dos meios de comunicação seja muitas vezes ilegal, a prática está tão disseminada e a 
aplicação da lei é tão difícil que o cumprimento da lei é frequentemente tratado como se fosse 
voluntário. Recentemente, os serviços de assinatura legítimos eliminaram alguma pirataria pelo facto 
de proporcionarem acesso a conteúdos ao mesmo tempo que pagavam royalties aos titulares de direitos 
através das receitas provenientes das quotas dos membros ou de anúncios. Todavia, nenhum modelo 
de distribuição, pelo menos até à cadeia de blocos, conseguiu reagir eficazmente às realidades do 
comércio ilícito de conteúdos digitais na era da Internet, mantendo um equilíbrio entre os interesses do 
autor original, do cliente e dos diversos intermediários. 


Quando os consumidores compram livros e discos, passam a ter artefactos físicos que podem 
posteriormente vender, ceder ou legar como parte da sua herança. Existem limitações aos seus direitos; 
por exemplo, não devem distribuir cópias e devem pagar royalties caso difundam os conteúdos. Ao 
comprarem os equivalentes digitais destes mesmos suportes, os consumidores sabem que não vão ficar 
na posse de um artefacto físico, mas muitos não se apercebem de que também não vão ficar na posse de 
qualquer conteúdo. Pelo contrário, celebram um contrato de licenciamento que é válido por um período 
fixo ou até um determinado número de reproduções. Estas licenças não podem ser vendidas, cedidas 
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ou sequer legadas como parte de uma herança. A constituição de uma coleção de música, literatura, 


jogos e filmes em formato digital detida legitimamente tem normalmente um custo semelhante ao de 
uma coleção de vários discos e livros com o mesmo conteúdo. Trata-de um investimento substancial ao 
longo da vida, mas que não pode ser transferido e que caduca aquando da morte. Embora as gerações 
mais velhas possam ter prazer em reviver os gostos e as experiências dos seus entes queridos através 
das caixas de discos de vinil, livros e jogos que estes deixaram, as crianças de hoje podem não poder vir 
a usufruir do mesmo acesso aos conteúdos digitais dos seus pais. Poderá a tecnologia de cadeia de 
blocos ajudar a resolver estes e outros problemas associados aos suportes digitais? 


Como os direitos digitais poderiam ser geridos na cadeia de blocos 


A tecnologia de cadeia de blocos poderia ser utilizada para gerir os direitos dos consumidores associados 
a produtos digitais. Na maior parte dos casos, tal envolverá obras reproduzidas em massa, o equivalente 
digital dos CD, DVD e livros de que o artista original vende muitas cópias. Contudo, poderá ser 
igualmente pertinente para o domínio emergente das obras de arte digitais exclusivas, que são o 
equivalente digital, por exemplo, de uma pintura. Neste caso, o comprador não compra uma versão 
derivada, como um ficheiro MP3 de uma música, mas os direitos exclusivos sobre a própria obra de arte 
original. A cadeia de blocos poderia proteger consumidores e criadores de todos os tipos de obras 
digitais gravando o historial da propriedade digital e, eventualmente, fazendo cumprir os direitos 
digitais. 

A cadeia de blocos poderia ser utilizada para registar todas as vendas, empréstimos, doações e outras 
transferências de artefactos digitais individuais. Todas as operações são testemunhadas e recebem o 
acordo de todos os utilizadores. À semelhança das operações numa conta bancária ou num registo 
predial, os artefactos só podem ser transferidos se a sua propriedade for legítima. Os compradores 
podem confirmar que estão a comprar cópias legítimas de ficheiros MP3 e de vídeo. De facto, o historial 
de operações permite que qualquer pessoa confirme que as várias transferências de propriedade têm no 
seu início o proprietário original, ou seja, o criador da obra. O conceito poderia ser conjugado com 
contratos inteligentes, de tal forma que o acesso ao conteúdo possa ser emprestado a terceiros por 
períodos fixos até ser automaticamente devolvido, ou que as vontades expressas relativamente a uma 


herança possam ser executadas automaticamente aquando do registo de uma certidão de óbito. Para que 
qualquer um destes elementos funcione, é essencial que, no momento em que a propriedade dos 
conteúdos é transferida de uma parte para a seguinte, os antigos proprietários percam o acesso a tais 
conteúdos, como aconteceria se vendessem um disco de vinil no mercado de segunda mão. Na realidade, 
saber quando cessam os direitos de um utilizador é tão importante quanto saber quando começam os 


direitos de outro utilizador. Neste caso, a cadeia de blocos permitiria verificar quem era o proprietário 
dos conteúdos, bem como o respetivo historial de propriedade. Tal permitiria assegurar que os clientes 
compram artigos legítimos em vez de cópias ilegítimas e poderia igualmente permitir aos titulares de 
direitos fazer cumprir esses direitos. As verificações de propriedade legítima poderiam até ser 
executadas através da tecnologia, com dispositivos que comparassem a propriedade com o perfil do 
utilizador antes de permitir a reprodução. Tal exigiria o desenvolvimento de novos codecs e normas da 
indústria, bem como de formatos de ficheiro que agregassem os conteúdos às autorizações. 


Para além da compra de copias sob licença de obras digitais, como músicas em MP3, também é possível 
comprar e vender obras originais, ou seja, a própria música. Tal como a compra de uma pintura confere 
mais direitos do que a compra de uma cópia da mesma, o comprador de obras digitais originais compra 
igualmente o direito exclusivo a difundir os conteúdos, a vender cópias das mesmas e a tomar medidas 
contra utilizadores que usem os conteúdos de forma ilícita. Para os compradores, é essencial que saibam 
se estão a comprar a propriedade da obra em si, com o valor e os direitos a ela associados, ou se apenas 
uma reprodução que recebeu licença para uso pessoal. Neste caso, a cadeia de blocos poderia ser 
utilizada para verificar quem é o verdadeiro proprietário dos conteúdos, determinar se se trata da versão 
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original ou de uma cópia legítima da mesma e verificar o conjunto de direitos associados a estes 
conteúdos. 


Para além dos direitos de vendedores e compradores, a cadeia de blocos poderia ser utilizada para 
proteger os direitos dos criadores de obras originais, que podem manter alguns direitos após a venda 
dos respetivos conteúdos. Estes criadores originais podem abarcar uma rede complexa de agentes que 
reclamam propriedade parcial e direito a pagamentos de royalties sempre que os conteúdos são usados 
para fins comerciais. No caso das faixas de música, por exemplo, esta rede pode incluir escritores, 
músicos e outros artistas, bem como técnicos de som, agentes e um conjunto de intermediários 
especializados. Os direitos de cada um destes intervenientes, bem como as condições e formas de 
reembolso dos mesmos, podem ser digitalmente codificados, permitindo um pagamento mais fiável e 


eficiente. Os pagamentos de royalties poderiam até ser executados automaticamente por intermédio de 


contratos inteligentes. 


Impactos e desenvolvimentos possíveis 


Esta utilização da tecnologia de cadeia de blocos poderia, pela primeira vez, permitir aos consumidores 
comprar e vender cópias digitais em segunda mão, cedê-las ou doá-las a lojas de beneficência, emprestá- 
las temporariamente a amigos ou legá-las como parte de uma herança - tal como habitualmente 
acontecia com os discos de vinil e os livros - impedindo ao mesmo tempo os consumidores de 
propagarem várias cópias sem licença. A cadeia de blocos, para conseguir sustentar um método de 
gestão dos direitos digitais em que tantos outros falharam, teria de estabelecer um equilíbrio entre os 
direitos de vendedores e compradores, da rede de intervenientes, que inclui o proprietário original dos 
conteúdos, e de uma enorme variedade de outros intermediários, incluindo os que desenvolvem e 
mantêm a própria cadeia de blocos. Estando em causa redes de interesses tão complexas, seria idealista 
esperar o aparecimento de uma solução rápida e incontroversa, embora algumas previsões sugiram que, 


num horizonte temporal de 10 a 15 anos, a tecnologia de cadeia de blocos terá um impacto real na 
indústria da música, com oportunidades mais imediatas para os primeiros a aderir. 


Elaboração de políticas de antecipação 


A legislação continuará a desempenhar um papel de relevo na identificação das obras sujeitas a direitos 
de autor e na resolução de litígios. O desenvolvimento da cadeia de blocos neste domínio poderia levar 
a políticas de licenciamento multiterritoriais e a uma maior segurança jurídica para criadores e 
compradores, proporcionando, em simultâneo, mecanismos de resolução de litígios eficazes, 
especialmente no que se refere às tarifas, às condições de licenciamento, à atribuição de direitos em linha 
para fins de gestão e à supressão de direitos em linha. 


3. Patentes: proteger os inovadores incentivando a inovação 


As patentes conferem aos respetivos proprietários o direito exclusivo de explorar inovações durante um 
período específico. O sistema de patentes foi concebido para incentivar a inovação, dando aos 
inovadores um avanço em relação aos concorrentes, para que possam lucrar com as suas ideias. Afinal, 
porque haveriam os inventores de investir o tempo e dinheiro necessários para desenvolver uma ideia 
se os outros pudessem copiá-la e lucrar imediatamente com ela, sem contribuírem para os custos do 
desenvolvimento? Todavia, proteger os inovadores não é sinónimo de incentivar a inovação. O sistema 
de patentes tem de contrabalançar a proteção dos inovadores com a proteção dos concorrentes. Se os 
inovadores não forem protegidos, a exposição à livre concorrência será dissuasora de investimentos em 
novas inovações. Por outro lado, se os concorrentes não forem protegidos, sentem-se dissuadidos de 
investir em melhorias e reduções de custos e, eventualmente, podem mesmo ser impedidos de entrar no 
mercado e quebrar o monopólio do inovador original. Na sua versão mais básica, o sistema de patentes 
pode ser visto como um intercâmbio em que o Estado concede aos inovadores um monopólio (com limite 
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de tempo e âmbito) para explorarem a sua inovação e, em troca, os titulares da patente publicam detalhes 
sobre como funciona a respetiva inovação, o que ajuda terceiros a desenvolverem melhorias e 
alternativas. 


O sistema de patentes apresenta vários problemas amplamente conhecidos. Por exemplo, os 
concorrentes podem, por vezes, explorar a patente antes do inovador, quer porque a patente não era 
suficientemente robusta, quer porque os titulares foram incapazes de se defender contra infrações 
ilícitas. Esta circunstância, aliada às despesas associadas à da patente em várias regiões, implica que 
algumas empresas preferem assumir o risco de colocar as suas inovações no mercado sem qualquer 
proteção por patente. Outro problema reside na complexidade do sistema de patentes. Em países 
diferentes aplicam-se políticas e sistemas diferentes. Apesar da evolução recente, não existe ainda um 
sistema de patentes unificado ao nível da UE. Não obstante, o Instituto Europeu de Patentes 


disponibiliza um «balcão único» para registar patentes no sistema de cada Estado-Membro, embora os 
custos associados às traduções, validações e renovações nos vários sistemas torne o registo de patentes 
relativamente oneroso na Europa. 


Um outro problema associado ao sistema de patentes reside no aparecimento de «patent trolls» 
(especuladores de patentes), que não inovam enquanto tal, mas que adquirem patentes e pedem 
indemnizações pela violação das mesmas. Embora as suas alegações nem sempre tenham uma base 
jurídica sólida, muitas vezes as empresas não são capazes ou não estão dispostas a cobrir as despesas de 


` 


contencioso necessárias à sua defesa, preferindo chegar a acordo extrajudicial. As autoridades da 


concorrência a nível europeu investigam cada vez mais este tipo de abuso das patentes, especialmente 
no setor da alta tecnologia. 


Embora muitos aspetos do sistema de patentes estejam agora digitalizados, não houve alterações 
significativas na sua estrutura desde a revolução da informação. Foi sugerido que a utilização da cadeia 
de blocos em vez das patentes tradicionais poderia permitir uma inovação mais fluida, graças à 
diminuição dos litígios contratuais, e que a cadeia de blocos poderia oferecer uma oportunidade para 
reparar alguns aspetos do sistema de patentes. A seguir tenta-se explicar de que forma a cadeia de blocos 
poderia intervir no sistema de patentes e que vantagens poderia acarretar, antes de se considerarem 
algumas das alegações mais radicais de que esta tecnologia poderia substituir ou até mesmo «eliminar» 
o sistema de patentes. 


Como a cadeia de blocos poderia ajudar o sistema de patentes 


A tecnologia de cadeia de blocos apresenta duas funcionalidades que a tornam especialmente pertinente 
para o sistema de patentes: o «hashing» e a «prova de existência». A primeira, o hashing, é um processo 
através do qual um documento é transformado num código de comprimento fixo, que é descrito como 
uma impressão digital ou, mais frequentemente, como um «hash». Todos os hashes são únicos e mesmo 
diferenças muito ligeiras, como a falta de um acento numa letra de um documento extenso, podem dar 
origem a um hash radicalmente diferente. Apenas a repetição do processo de hashing numa cópia idêntica 
do documento original dará origem ao mesmo hash. Um elemento fundamental é o facto de ser 
impossível recriar um documento a partir do respetivo hash. A segunda funcionalidade, a prova de 
existência, implica gravar estes hashes na cadeia de blocos. Ao fazê-lo, é criado um registo que indica que 
este hash existiu num determinado momento. O registo pode ser verificado por qualquer pessoa, mas 
ninguém consegue interpretar o conteúdo do hash. Todavia, os detentores do documento original podem 
provar que o documento existia no momento em que a operação foi realizada repetindo o processo de 
hashing numa cópia idêntica do documento original (se utilizarem o mesmo algoritmo de hashing para 
produzir o mesmo hash, significa que possuem o mesmo documento original). Tal apresenta a 
possibilidade interessante de registar publicamente o facto de que um documento existiu sem nada 
revelar do seu conteúdo. Foi sugerido que os inovadores poderiam utilizar este processo para proteger 
o seu trabalho, registando um hash da sua descrição de patente (ou eventualmente de uma parte da 
literatura ou de um excerto do código informático) na cadeia de blocos. Na realidade, os serviços de 
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«prova de existência» já estão disponíveis no contexto da proteção de patentes. Neste caso, aproveitam- 
se das capacidades das cadeias de blocos existentes de maiores dimensões, mais especificamente da 
aplicação da Bitcoin, embora fosse também possível conceber e aplicar um sistema de registo de hashes 


feito à medida, especificamente para fins de «prova de existência». 


Impactos e desenvolvimentos possíveis 


A aplicação da tecnologia de cadeia de blocos no sistema de patentes poderia reduzir as ineficiências na 
recodificação e na obtenção de acordo relativamente ao momento dos registos de uma forma eficiente, 
eventualmente transversal a vários sistemas de patentes nacionais. Os serviços de prova de existência 
baseados em cadeia de blocos poderiam ser disponibilizados como primeira etapa no processo de pedido 
de patente. A partir daqui, o processo poderia ser simplificado e protegido, tornando as etapas mais 
transparentes para o requerente e, simultaneamente, reduzindo a possibilidade de corrupção. Contudo, 
embora as melhorias nas formas como as inovações são registadas e datadas pudessem trazer vantagens 
palpáveis ao sistema de patentes, os problemas mais graves - como os especuladores de patentes e os 
custos associados à tradução - podem exigir uma resposta diferente. 


Houve algumas alegações (erróneas) de que uma patente nada mais é que «um conceito carimbado e 
conservado num local onde não é passível de ser falsificado». Na realidade, foi sugerido que a cadeia de 
blocos poderia substituir o sistema de patentes, permitindo aos inovadores manter os detalhes da 
patente confidenciais. Contudo, a publicação de patentes é uma parte essencial da sua função: a 
promoção da inovação. Com a publicação de patentes, os concorrentes são incentivados a 
desenvolverem alternativas e melhoramentos, que podem quebrar monopólios assim que a patente 
caduca, inspirando simultaneamente inovações noutros domínios não abrangidos pela patente. 
Inscrever nos registos quem registou uma ideia e quando o fez é apenas uma fração ínfima do trabalho 
realizado pelos intermediários dos institutos de patentes. Estes intermediários avaliam igualmente o 
grau de novidade das patentes propostas, verificam se estas estão em consonância com os regulamentos 
e as políticas da região em causa e publicam arquivos pesquisáveis das patentes aceites, constituindo 
estas ações um trabalho relevante que não pode ser substituído pela tecnologia de cadeia de blocos. 


Elaboração de políticas de antecipação 


Os sistemas de patentes atuais poderiam tornar-se mais eficientes através da utilização da tecnologia de 
cadeia de blocos e os institutos de patentes poderiam prestar serviços de «prova de existência» de baixo 
custo. Contudo, importa deixar claro que a prova de existência através de uma cadeia de blocos (ou, 
efetivamente, por qualquer outro meio) não pode ser interpretada como sendo equivalente à proteção 
conferida por uma patente. Para que as provas de existência fornecidas por terceiros, como os que 
recorrem à cadeia de blocos existente da Bitcoin, sejam aceites como forma legítima de conservação de 
registos, teriam de ser reconhecidas como tal pelas autoridades competentes. 


4. Votação eletrónica: revolução no sistema eleitoral? 


Apesar da digitalização de vários aspetos importantes da vida moderna, as eleições, na sua grande 
maioria, ainda são realizadas «fora de linha», em papel. Desde a viragem do século, a votação eletrónica 
é considerada uma evolução promissora e, eventualmente, inevitável que poderá acelerar, simplificar e 
reduzir o custo das eleições. É vista como uma forma possível de aumentar o envolvimento e a 


participação e mesmo de recuperar a ligação entre os cidadãos e as instituições políticas, embora estas 
alegações devam ser encaradas com algum ceticismo. A votação eletrónica pode assumir muitas formas: 
utilizando a Internet ou uma rede dedicada e isolada; exigindo que os eleitores se dirijam a uma mesa 
de voto ou permitindo a votação não supervisionada; utilizando dispositivos existentes, como 
telemóveis e computadores portáteis, ou exigindo o recurso a equipamento especializado. Há ainda 
uma outra escolha a fazer: continuar a confiar nas autoridades centrais para a gestão das eleições ou 
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utilizar a tecnologia de cadeia de blocos para distribuir um registo aberto das eleições pelos cidadãos. 


Muitos especialistas concordam que a votação eletrónica nas eleições nacionais exigiria 
desenvolvimentos revolucionários nos sistemas de segurança. Contudo, há muitos outros tipos de 


eleições regionais e ao nível das organizações que poderiam ser digitalizados de forma mais simples 


recorrendo à cadeia de blocos, o que simplificaria o envolvimento de mais pessoas na tomada de 
decisões importantes, na adoção de estratégias de longo prazo, na realização de investimentos e na 
escolha de pessoas para um amplo conjunto de cargos. 


Como a tecnologia de cadeia de blocos pode ser utilizada para fins de votação eletrónica 


A cadeia de blocos é uma forma de registar e verificar registos que é transparente e distribuída pelos 


utilizadores. Habitualmente, os votos são registados, geridos, contabilizados e verificados por uma 
autoridade central. A votação eletrónica através da cadeia de blocos (VECB) habilitaria os eleitores a 
desempenhar de forma autónoma estas tarefas, permitindo-lhes manter uma cópia do registo das 


eleições. Não seria possível alterar o registo histórico, na medida em que outros eleitores verificariam 
que o registo era diferente do seu. Não seria possível adicionar um voto ilegítimo, uma vez que os outros 
eleitores conseguiriam ver que o mesmo não era compatível com as regras (eventualmente por já ter 
sido contabilizado ou por não estar associado a um registo de eleitor válido). A VECB deslocaria parte 
do poder e da confiança dos intervenientes centrais, como as autoridades eleitorais, e promoveria o 
desenvolvimento de um consenso comunitário possibilitado pela tecnologia. 


Uma forma de desenvolver os sistemas de VECB consiste em criar um novo sistema, feito à medida, 
concebido para refletir as características das eleições e do eleitorado. Uma segunda abordagem, que 
poderá ser mais barata e mais fácil, consiste em aproveitar uma cadeia de blocos mais estabelecida, 
como a da Bitcoin. Dado que a segurança de um livro-razão baseado em cadeia de blocos depende da 
amplitude da sua base de utilizadores, esta abordagem poderá ser também mais segura para pequenas 


eleições em organizações, com um número reduzido de eleitores e recursos limitados para desenvolver 
um sistema adaptado. 


O contexto em que a VECB tem mais potencial é o das organizações. Na realidade, este tipo de votação 
já foi utilizado nas eleições internas de partidos políticos na Dinamarca e em votações de acionistas na 
Estónia. Levando este conceito um pouco mais além, a VECB poderia ser conjugada com contratos 


inteligentes, permitindo que fossem tomadas medidas automaticamente mediante determinadas 
condições acordadas. Neste caso, por exemplo, os resultados eleitorais poderiam desencadear a 
concretização automática de promessas eleitorais, de escolhas de investimento ou de outras decisões ao 
nível das organizações. 


Muitos analistas apresentaram a cadeia de blocos como fator de apoio a transformações mais profundas, 
por exemplo em debates sobre as administrações virtuais, os «sistemas tecnodemocráticos» e a 
possibilidade mais remota de implementar a VECB em eleições nacionais. Algumas sugestões 
ambiciosas levantaram a possibilidade de utilizar a cadeia de blocos para pôr em prática a democracia 
«líquida», aliando a democracia direta (na qual os cidadãos exprimem regularmente o seu voto em 
relação a decisões políticas específicas) a um sistema de delegação (em que os cidadãos podem, por um 
lado, votar pessoalmente no âmbito destas questões específicas ou, por outro, transferir os seus votos 
para qualquer outro cidadão - seja ele político, jornalista, cientista ou amigo de confiança - e retirar ou 
delegar novamente este poder em qualquer momento). 


Impactos e desenvolvimentos possíveis 


No âmbito das eleições de menor dimensão e da tomada de decisões ao nível das organizações, a 
votação eletrónica baseada em cadeia de blocos poderia ajudar a criar uma estrutura social mais 
participativa e mais orientada da base para o topo, proporcionando um sistema de votação eletrónica 
relativamente barato e seguro. No que se refere às sugestões mais ambiciosas relativas às eleições 
nacionais, os riscos são muito maiores e a situação é mais delicada. Os críticos questionaram o nível de 
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anonimato e de acessibilidade oferecido pela VECB e levantaram o problema da coação. Contudo, 
embora a VECB possa proporcionar várias vantagens face ao papel e a outros sistemas de votação 
eletrónica, muitas destas preocupações são igualmente aplicáveis aos sistemas tradicionais baseados em 
papel. A coação é uma ameaça para qualquer sistema de votação que permita a participação à distância 
(por exemplo, votos por correspondência). Quer na VECB, quer nas eleições com base em papel, a 
utilização de cabines de voto privadas é a única garantia contra esta ameaça. A acessibilidade a todos os 
eleitores é outra preocupação fundamental em todas as eleições. Consoante a interface, a VECB poderá 
ser considerada demasiado complicada para alguns eleitores, em especial se o sistema for totalmente 
descentralizado e tiver a opção de acesso aos dados e verificação do cumprimento dos procedimentos 
corretos. O anonimato é frequentemente considerado um elemento crucial da participação democrática, 
embora, na verdade, algumas eleições nacionais não sejam plenamente anónimas. O Reino Unido, por 


exemplo, possui um sistema de votação em papel com «pseudónimo», em que um código associa cada 
boletim de voto a uma entrada pessoal nos cadernos eleitorais. Neste caso, os eleitores não têm outra 
opção senão confiar que as autoridades eleitorais protegem o seu anonimato. Embora não seja fácil 
descobrir o sentido de voto dos cidadãos, é possível fazê-lo. A VECB também é pseudónima, pelo que, 
por vezes, poderá ser possível descobrir o sentido de voto de um cidadão. Estão a ser envidados esforços 
para dar uma resposta técnica a esta questão, através do desenvolvimento de sistemas de VECB que 
assegurem um anonimato pleno. Outra abordagem possível consistiria em encarregar uma autoridade 
central de distribuir pseudónimos para serem utilizados numa votação eletrónica baseada em cadeia de 
blocos e de manter o respetivo sigilo, à semelhança do que acontece atualmente no sistema de votação 
em papel do Reino Unido. Esta medida introduziria um certo grau de centralização no sistema que pode 
ser considerado aceitável no contexto das eleições nacionais. 


Outra questão essencial é a de saber como garantir uma confiança alargada na segurança e na 
legitimidade do sistema. À semelhança do que acontece nas eleições com base em papel, não basta que 
os resultados sejam justos e válidos. Todo o eleitorado, mesmo que se sinta descontente com o resultado, 
tem de aceitar que o processo foi legítimo e fiável. Como tal, para além de proporcionar uma segurança 
e uma exatidão efetivas, a VECB tem igualmente de inspirar confiança. O facto de o protocolo da cadeia 
de blocos ser bastante complexo pode ser um obstáculo à aceitação generalizada da VECB por parte do 
público. 


Na avaliação do potencial impacto da votação eletrónica baseada em cadeia de blocos, importa ter em 


consideração os valores e as políticas que esta reflete. A VECB não se limita a digitalizar o processo de 
votação tradicional, antes propõe uma alternativa com um conjunto de valores e fundamentos políticos 
diferentes. Tradicionalmente, as autoridades gerem as eleições, sendo o processo sujeito a um sistema 
de «caixa negra», centralizado e descendente. A VECB é o oposto. O processo é gerido pelas pessoas e 
é transparente, descentralizado e ascendente. Enquanto a participação em eleições tradicionais reforça 
a autoridade do Estado, a participação na votação eletrónica baseada em cadeia de blocos é uma 
afirmação do primado das pessoas. Neste sentido, não constitui surpresa que se estabeleçam associações 
entre a VECB e uma transição para uma democracia mais direta, mais descentralizada e mais orientada 
da base para o topo e com a democracia «líquida», conforme referido anteriormente. Em qualquer caso, 
o grau de crescimento da tecnologia de cadeia de blocos no domínio da votação eletrónica poderá 


depender da medida em que consiga refletir os valores e a estrutura da sociedade, da política e da 
democracia. 


Elaboração de políticas de antecipação 


Apesar de as organizações terem, em grande medida, a liberdade de organizar eleições internas 
recorrendo à cadeia de blocos se assim o entenderem, têm de o fazer no cumprimento da legislação 
europeia em matéria de privacidade e proteção de dados. Embora a legislação europeia não especifique 
protocolos para eleições políticas nos Estados-Membros, houve uma certa convergência e um conjunto 
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de esforços no sentido de incentivar a utilização da votação eletrónica respeitando os princípios 
constitucionais da lei eleitoral (sufrágio universal, igualitário, livre, secreto e direto). 


5. Contratos inteligentes: se o código fosse lei 


Os livros-razão em cadeia de blocos apresentam várias características interessantes e inovadoras face 
aos livros-razão centralizados. Contudo, para além de registarem a hora e os detalhes das operações, 
podem igualmente desempenhar um papel mais ativo, potencialmente autónomo, na gestão e execução 
das operações. Através da incorporação de código na cadeia de blocos, as operações podem ser 
executadas automaticamente em resposta ao cumprimento de determinadas condições, fornecendo uma 
«garantia de execução». Os contratos inteligentes autoexecutáveis com base nesta funcionalidade estão 
em rápido desenvolvimento. Surgem, contudo, questões quando o código e a lei se tornam um só. 


Como funcionam? 


Embora o termo «contratos inteligentes» possa dizer respeito a vários conceitos diferentes, a sua 


definição de 1994, como «protocolo de operação computorizado que executa os termos de um contrato», 
continua a ser muito útil no contexto das tecnologias de cadeia de blocos. Na sua versão mais simples, 
os termos de um contrato entre duas ou mais partes são programados em código (conjuntos de 
instruções) que é armazenado numa cadeia de blocos, à semelhança, em grande medida, da forma como 
as operações são armazenadas de forma sistemática noutras cadeias de blocos. Sempre que se cumprem 
determinadas condições descritas no código, desencadeiam-se automaticamente ações específicas, 
igualmente definidas no código. Assim, por exemplo, a entrega de produtos pode ativar a instrução de 
realização de um pagamento. Esta, por sua vez, dá origem a outras instruções noutros contratos 
inteligentes, eventualmente para proceder ao câmbio de moeda ou efetuar encomendas mais a jusante 
na cadeia de abastecimento. Muitos dos exemplos propostos de aplicações a curto prazo incidem sobre 
o setor financeiro, como é o caso dos empréstimos e produtos de seguros que exigem recursos manuais 
substanciais que poderiam ser automatizados. Os contratos inteligentes poderiam ser utilizados para 


automatizar as heranças, com a distribuição do património - incluindo os conteúdos digitais - 
desencadeada automaticamente aquando do registo do óbito. 


A cadeia de blocos da Ethereum dispõe de linguagem de programação e moeda próprias, criadas 
especificamente para apoiar os contratos inteligentes. Outras abordagens dos contratos inteligentes 


recorrem a outras cadeias de blocos, incluindo a da Bitcoin. Nesta fase, os contratos inteligentes exigem 
ainda algum esforço e despesa iniciais para serem criados, pelo que são mais adequados a contratos 
repetitivos do que a contratos pontuais. Dada a sua natureza predeterminada, não se adaptam bem a 
situações que estejam sujeitas a alterações significativas durante a vigência do contrato. Na realidade, o 
nível de insegurança jurídica tornaria prudente limitar os contratos inteligentes a relações e acordos 
relativamente consensuais, com reduzida probabilidade de serem contestados por qualquer uma das 
partes. Por fim, uma vez que reagem a estímulos digitais e dão origem a outros processos digitais, são 
mais eficazes nos casos em que as condições e consequências das diversas cláusulas sejam igualmente 
de uma natureza digital e, por conseguinte, adequadas a automatização digital. 


Impactos e desenvolvimentos possíveis 


Uma vez que o livro-razão em cadeia de blocos é imutável, o código acordado (e consequentemente o 
contrato acordado) só pode ser cancelado ou modificado ao abrigo de termos que já estejam previstos 
no próprio código. Os contratos tradicionais permitem uma escolha entre pagar os montantes devidos 
nos termos do contrato ou violar o contrato e arcar com as consequências, que podem incluir uma ação 
judicial. No entanto, se o pagamento for automatizado num contrato inteligente, essa possibilidade deixa 
de estar disponível, já que a operação é executada automaticamente. 
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Uma interpretação radical dos contratos inteligentes reduziria o contrato ao código, declarando 
efetivamente o código como sendo a própria lei: autónomo, de execução automática e de aplicação 
automática. Esta poderá ser a posição de uma fação «extrema» do movimento de base da cadeia de 
blocos, que se posiciona efetivamente como estando para além do controlo das estruturas estabelecidas, 
como os estados-nação e os ordenamentos jurídicos. Sempre que o código é tratado como lei, eventuais 
erros ou vulnerabilidades acidentais tornam-se igualmente parte do contrato. A exploração de tais erros 
com o objetivo de assumir o controlo sobre ativos não seria considerada roubo, uma vez que o erro que 
permitiu essa ação faz parte do código e portanto, por definição, está dentro da «lei». Os contratos 
inteligentes podem igualmente conter cláusulas ilegais, como códigos de distribuição de heranças que 
não preveem os impostos sucessórios aplicáveis na jurisdição em questão. 


Uma interpretação mais realista dos contratos inteligentes posicioná-los-ia no sistema jurídico geral. À 
semelhança dos contratos em papel, é possível impor requisitos adicionais e anular ou reinterpretar 
cláusulas com base na intenção das partes e da lei em geral. A lei do país prevalece sempre sobre a «lei» 
inscrita no código, mesmo que se afigure difícil intentar ações judiciais e fazer aplicar a lei. Como tal, 
embora a maioria das discussões sobre os contratos inteligentes reconheça que estes irão permitir ganhos 
de eficiência em vários domínios, não se espera que venham a substituir quer a direitos dos contratos 


tradicionais, quer os advogados especializados em direito dos contratos tradicionais. 


Ao contrário das cadeias de blocos mais simples que registam operações, as que incluem código 


executável apresentam uma dimensão adicional de complexidade e intervenção. Isto significa que 
podem exigir mais poder de processamento para proceder à «prospeção» e manutenção do sistema, o 
que se pode traduzir em custos mais elevados, nomeadamente da utilização da energia. Esta 
complexidade pode igualmente expor as cadeias de blocos a mais vulnerabilidades de segurança, o que, 
aliado à ideologia do «código enquanto lei», poderia criar sérios desafios práticos aos contratos 
inteligentes. Estes problemas podem tornar-se menos frequentes à medida que as normas evoluem e 
surge a primeira geração de «juristas inteligentes» (ou seja, juristas com formação e experiência na gestão 


de contratos inteligentes). 


Elaboração de políticas de antecipação 


Há vários domínios do direito que poderiam ficar vulneráveis à exploração nos casos em que se 
considere que o contrato não se insere num ordenamento jurídico tradicional. São disso exemplo a 
tributação (por exemplo, sobre o rendimento, as vendas, as heranças e os ganhos de capital), a exploração 
(por exemplo, no que respeita ao aluguer ou aos contratos de trabalho) e a criminalidade empresarial 
(por exemplo, concertação de preços e abuso de informação privilegiada). Poderá ser necessário 
encontrar novas formas de afirmar o primado da legislação nacional nos casos em que a automatização 
envolvida nos contratos inteligentes dificulte a sua aplicação. Poderão surgir novas responsabilidades 
estatais no processo de aplicação de processos judiciais tradicionais, como a arbitragem, aos contratos 
inteligentes quando são detetados erros no código do contrato. Os programadores, à medida que 
começam a traduzir contratos em código executável, estão efetivamente a tomar decisões quanto à forma 
como estes vão ser executados na prática, o que pode significar que têm mais responsabilidades 
jurídicas. 


Os contratos inteligentes podem ser inflexíveis e incapazes de se adaptar à mudança de circunstâncias 
ou às preferências das partes. Não é possível responder antecipadamente a todas as questões possíveis 
e haverá sempre circunstâncias imprevistas que exigem uma interpretação da forma como devem ser 
aplicadas as cláusulas do contrato. O código é simplesmente demasiado rígido para permitir que todos 
os contratos sejam determinados com base em algoritmos. A resolução de litígios contratuais e a 
aplicação de cláusulas contratuais podem apresentar desafios à medida que este domínio evolui. 


O direito dos contratos tradicionais, nomeadamente os requisitos em matéria de conservação de registos 
e as regras probatórias, poderá ter de ser alterado para ter em consideração a natureza automatizada e 
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determinística dos contratos inteligentes, bem como questões relacionadas com a sua validade e 
executoriedade. Prevê-se que a legislação se depare com questões complexas relacionadas com a 
necessidade de estabelecer uma ligação com o domínio físico, executar os procedimentos de validação 
necessários e garantir a conformidade das aplicações de cadeia de blocos com a legislação aplicável. 
Deverá o código técnico, abordado na perspetiva de Lessig, ser a forma mais significativa de lei? São 


claramente necessários critérios para garantir a validade jurídica e executoriedade dos contratos 
inteligentes ao abrigo da lei. 


6. Cadeias de abastecimento: haverá finalmente transparência e 
responsabilização? 


O comércio global baseia-se num setor da cadeia de abastecimento cujo valor estimado é de 16 biliões 
de euros. Os bens são produzidos e distribuídos através de uma vasta rede de produtores, retalhistas, 
distribuidores, transportadores e fornecedores, numa combinação complexa de processos para gerir 
contratos, pagamentos, rotulagem, selagem, logística e medidas de combate à contrafação e à fraude. 


A escala e complexidade dos sistemas envolvidos traduz-se em custos de operação elevados, 
divergências e erros frequentes na documentação produzida manualmente, bem como em perdas 
causadas por degradação e roubo durante o percurso. Outras questões prendem-se com condições de 
trabalho abusivas ou inseguras; danos ambientais causados por ineficiências, extração ilícita e processos 
de produção ilegais; falsificação e imitação, e riscos para a saúde devido a uma má gestão da cadeia de 
abastecimento. Tais problemas são frequentemente realçados em incidentes muito mediatizados, como 
acontece no caso das cadeias de abastecimento dos alimentos, do vestuário e dos diamantes. Alguns 
autores sugerem que as normas e a certificação vieram melhorar a diferenciação entre opções e a 


sensibilização dos consumidores, mas os processos efetivos permanecem onerosos e pouco fiáveis, 
especialmente em regiões com níveis elevados de corrupção. As «cadeias de responsabilidade» 
completas, que comprovam a origem de cada produto e material, estão ainda fragmentadas entre 
organizações e são vulneráveis à fraude e ao erro, mesmo entre empresas certificadas. Há uma 


necessidade crescente de cadeias de abastecimento de bens e serviços que sejam mais seguras, mais 
fiáveis e transparentes. A questão consiste em saber se a tecnologia de cadeia de blocos consegue 
realmente melhorar as cadeias de abastecimento e o setor da logística atuais no sentido de reagirem às 
ineficiências operacionais, à fraude e, porventura, até a alguns dos «grandes desafios», como as práticas 
laborais pouco éticas e a degradação do ambiente. 


Como as cadeias de abastecimento poderiam ser geridas na cadeia de blocos 


As aplicações baseadas em cadeia de blocos têm o potencial de melhorar as cadeias de abastecimento ao 
proporcionarem infraestruturas para registar, certificar e rastrear, a custos reduzidos, os bens 


transferidos entre partes distantes que estão ligadas através de uma cadeia de abastecimento mas que 
não confiam necessariamente uma na outra. Todos os bens são identificados de forma única por meio 
de «tokens», podendo depois ser transferidos através da cadeia de blocos, sendo cada operação verificada 
e datada num processo encriptado mas transparente. Desta forma, é autorizado o acesso das partes em 
questão, sejam elas fornecedores, vendedores, transportadores ou compradores. Os termos de cada 
operação permanecem irrevogáveis e imutáveis, abertos à inspeção por qualquer pessoa ou por 
auditores autorizados. Seria igualmente possível aplicar contratos inteligentes para executar 


automaticamente pagamentos e outros procedimentos. 


Impactos e desenvolvimentos possíveis 


Várias empresas, tanto inovadoras como operadores tradicionais, estão já a testar a cadeia de blocos para 
conservação de registos nas respetivas cadeias de abastecimento. A Everledger permite às empresas e 
aos compradores fazerem o seguimento de fornecimentos de diamantes desde as minas até às joalharias 
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e combater a fraude ao nível dos seguros ou da documentação. Em cada diamante, a Everledger mede 
40 atributos, como a lapidação e a transparência, o número de graus dos ângulos do pavilhão e o local 
de origem. A empresa cria um número de série para cada diamante, inscrito microscopicamente, e em 
seguida adiciona esta identificação digital à cadeia de blocos da Everledger (que conta atualmente 
280 000 diamantes numerados). Tal permite estabelecer e manter historiais de propriedade completos, 
que podem ajudar a combater a fraude e ajudar a polícia e os investigadores das companhias 
seguradoras a encontrar gemas roubadas. Permite igualmente aos consumidores tomar decisões de 
compra mais informadas, por exemplo limitando a sua pesquisa a diamantes com um historial «limpo», 
não associado a fraude, roubo ou trabalho forçado nem à intervenção de vendedores suspeitos com 
ligações à violência e ao tráfico de drogas e de armas. 


A empresa Provenance, sediada em Londres, desenvolveu uma plataforma de dados em tempo real que 
recolhe dados e verifica a origem de um ativo atribuindo ao mesmo um token ou «passaporte digital» 
que pode ser rastreado ao longo de toda a cadeia de abastecimento, até chegar ao destino. Tal poderia 
ser útil para impedir a fraude na venda de bens com denominações de origem protegidas, como as que 
são normalmente atribuídas a especialidades regionais, como o vinho e o queijo. A SmartLog incorpora 
contratos inteligentes em contentores para verificar a sua localização e envolvente, tendo em vista o 
planeamento de recursos. A cadeia de blocos também está a ser utilizada para minimizar o risco nos 
pagamentos: empresas como a Skuchain e a Fluent disponibilizam apoio baseado em cadeia de blocos 
ao financiamento e aos pagamentos na cadeia de abastecimento. Outro projeto está a desenvolver um 
sistema para simplificar o tratamento manual de documentação, recorrendo a uma cadeia de blocos 
privada para partilhar informações entre exportadores, importadores e os respetivos bancos. A Wal- 
Mart, maior retalhista mundial, está a experimentar a cadeia de blocos para fins de segurança alimentar. 


Espera-se que um registo preciso e atualizado, com base na cadeia de blocos, ajude a identificar o 
produto, a remessa e o fornecedor, por exemplo no caso de um surto, e que, desta forma, seja possível 
saber como e onde foi cultivado determinado alimento e quem o inspecionou. Um registo preciso pode 
também tornar a cadeia de abastecimento da empresa mais eficiente no que se refere à entrega de 
alimentos às lojas de forma mais rápida, evitando a deterioração e o desperdício. 


Os sistemas baseados em cadeia de blocos têm o potencial de melhorar a eficiência dos processos de 
contratação, logística e pagamento, reduzir o tratamento manual de documentos de 
importação /exportação, garantir a conformidade e a entrega de produtos e evitar perdas, desta forma 
reduzindo os custos, melhorando a segurança e minimizando a fraude de um modo geral. Podem 
também ser a forma de verificar a autenticidade, a origem e as normas éticas de bens e serviços. 


Historiais de propriedade transparentes e rastreáveis revelariam qualquer caso anterior de fraude, 
roubo, recurso a trabalho forçado, associação a violência, ao tráfico de drogas ou armas ou a outras 
práticas suspeitas, melhorando a capacidade de aplicação da lei e permitindo um consumo mais 
responsável. Contudo, há motivos para ter cautela. A confiança entre os participantes depende da 
confiança na tecnologia de cadeia de blocos, mas esta não está completamente isenta de 
vulnerabilidades, incluindo erros acidentais e ataques maliciosos. A automatização não irá garantir a 
eliminação de erros, conflitos de interesses ou corrupção em cadeias de abastecimento globais 
complexas. 


A cadeia de blocos permite a pseudonímia; por outras palavras, todas as operações são transparentes, 
mas não estão explicitamente associadas a pessoas ou organizações do mundo real, protegendo-se assim 
a identidade de partes da cadeia de abastecimento sem comprometer a integridade do registo. A 
verificação dos atributos de bens e dos respetivos movimentos pode ser dissociada da identidade 
integral dos utilizadores, ocultando dados pessoais sensíveis para além daquilo que é necessário para o 
registo. Todavia, este anonimato não é absoluto e, se forem envidados esforços suficientes, pode ser 
possível associar operações a partes específicas. Embora se considere que esta é, em termos gerais, uma 
melhoria face ao sistema atual, poderá haver implicações no que se refere à privacidade. Assim que os 
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bens chegam ao consumidor, o rastreio detalhado deverá cessar ou, pelo menos, cumprir as normas em 
matéria de privacidade e proteção de dados. 


Elaboração de políticas de antecipação 


O desenvolvimento da cadeia de blocos na gestão da cadeia de abastecimento apresenta desafios 
significativos ao nível regulamentar. Legislação como a diretiva europeia relativa à divulgação de 


informações não financeiras poderá ter impacto nas aplicações da cadeia de blocos para as cadeias de 


abastecimento. A referida diretiva exige que as empresas divulguem informações fiáveis sobre questões 
ambientais, aspetos sociais e relativos aos trabalhadores, respeito dos direitos humanos e questões 
relacionadas com o combate à corrupção, exigindo, dessa forma, mais transparência nas respetivas 
operações. Contudo, a ausência de um intermediário na maioria ou na totalidade das etapas da cadeia 
de abastecimento no futuro poderá criar incerteza para as partes envolvidas, em especial no que toca a 
formas automatizadas de execução e supervisão de operações. Na maioria dos casos, os conceitos e os 
mecanismos de responsabilização e responsabilidade quando surgem problemas imprevistos têm de ser 
postos em prática, mas também, eventualmente, reformulados. 


7. Aplicação da tecnologia de cadeia de blocos pelos Estados: 
reequacionar os serviços públicos 


No contexto da abertura dos dados, serviços e decisões no setor público através das tecnologias digitais, 
está em desenvolvimento uma nova geração de serviços de administração pública em linha abertos, 
responsáveis, transparentes e colaborativos. O principal consultor científico do Governo do Reino Unido 
publicou recentemente um relatório no qual descrevia a forma como as tecnologias baseadas em cadeia 
de blocos podem fornecer novos instrumentos para reduzir a fraude, evitar erros, diminuir os custos 
operacionais, aumentar a produtividade, apoiar a conformidade e fazer aplicar a responsabilização em 
muitos serviços públicos. Entre as potenciais aplicações contam-se a cobrança de impostos, a gestão de 
identidades, a distribuição de prestações, as moedas digitais locais (ou nacionais), os registos prediais e 
qualquer tipo de registo da administração pública. A mesma tecnologia abre igualmente portas a 
intervenientes não estatais para a prestação de serviços similares aos da administração pública, desde 
serviços notariais a outros relacionados com a cidadania e a identidade globais. Falta ainda perceber o 
que significará a cadeia de blocos para o setor público. 


Como a tecnologia de cadeia de blocos pode apoiar os serviços públicos 


Frequentemente, os dados utilizados pelas instituições públicas encontram-se fragmentados a nível 
interno e são opacos para outros intervenientes, designadamente cidadãos, empresas e organismos de 
supervisão. A tecnologia de cadeia de blocos poderá permitir a criação de registos e a sua verificação 
com mais velocidade, segurança e transparência. As aplicações mais imediatas da tecnologia de cadeia 
de blocos nas administrações públicas ocorrem na conservação de registos. Espera-se que a conjugação 
da datação com assinaturas digitais num livro-razão acessível traga benefícios para todos os utilizadores, 
permitindo-lhes realizar operações e criar registos (por exemplo, para registos prediais, certidões de 
nascimento e licenças comerciais) diminuindo a dependência de juristas, notários, funcionários 
administrativos e outros terceiros. 


O Governo da Estónia experimentou aplicações da cadeia de blocos que permitem aos cidadãos usar os 
respetivos cartões de identificação para solicitar receitas médicas, votar, efetuar operações bancárias, 
requerer prestações, registar empresas, pagar impostos e ter acesso a cerca de 3 000 outros serviços 
digitais. A abordagem permite igualmente aos funcionários públicos encriptar documentos, analisar e 
aprovar autorizações, contratos e aplicações e enviar pedidos de informação a outros serviços. Trata-se 
de um exemplo de uma cadeia de blocos com autorizações, em que parte do acesso é limitada a fim de 
garantir a segurança dos dados e proteger a privacidade dos utilizadores. De forma semelhante, o papel 
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do Estado enquanto autoridade que tem controlo sobre o sistema contrasta com a estrutura ascendente 
de muitas iniciativas promovidas pela comunidade de desenvolvimento da cadeia de blocos. Não 
obstante, à medida que o sistema é alargado a notários públicos e aos registos clínicos dos doentes, 
continua a ser uma das iniciativas governamentais mais avançadas no domínio da utilização da cadeia 
de blocos. 


Vários países, incluindo o Gana, o Quénia e a Nigéria, começaram a utilizar as cadeias de blocos para 
gerir os registos prediais. O objetivo consiste em criar um registo de propriedade claro e fiável, em 
resposta a problemas relacionados com os registos, a corrupção e níveis reduzidos de acesso do público 
aos registos. A Suécia também está a realizar testes de colocação das operações imobiliárias na cadeia de 
blocos, neste caso para permitir que todas as partes (bancos, governo, agentes, compradores e 
vendedores) acompanhem o progresso da operação em todas as suas fases e para garantir a 
autenticidade e transparência do processo, conseguindo simultaneamente poupanças consideráveis em 


termos de tempo e custos. 


O Ministério do Trabalho e Pensões do Reino Unido também experimentou utilizar a tecnologia de 
cadeia de blocos nos pagamentos das prestações sociais. Neste caso, os cidadãos usam os respetivos 
telefones para receber e gastar as prestações sociais e, com a sua autorização, as operações que efetuam 
são registadas num livro-razão distribuído. A iniciativa tem como objetivo ajudar as pessoas a gerirem 
as suas finanças e criar um sistema de segurança social mais seguro e eficiente, evitando a fraude e 
reforçando a confiança entre os beneficiários e o governo. O Governo do Reino Unido está também a 
analisar de que forma a tecnologia de cadeia de blocos poderá permitir aos cidadãos acompanhar a 


afetação e a utilização de fundos do governo, de doadores ou de organizações de assistência até 
chegarem aos beneficiários efetivos, sob a forma de subvenções, empréstimos e bolsas. 


Impactos e desenvolvimentos possíveis 


A introdução da tecnologia de cadeia de blocos nas administrações públicas poderá conduzir a processos 
internos simplificados, custos de operação reduzidos, interações e intercâmbios de dados mais fiáveis 
com outras organizações e setores do Estado e maior proteção contra erros e falsificações. Alguns 
processos também poderão ser automatizados através de contratos inteligentes. Contudo, há igualmente 
riscos que importa considerar. Em primeiro lugar, a transição para um novo sistema de registos digitais 
implicará custos de instalação e potenciais dificuldades técnicas e processuais na execução de sistemas 
de reserva e paralelos durante as fases de transição. Além disso, é importante que as expectativas sobre 
a responsabilidade e o controlo de registos públicos na altura em que os mesmos foram criados 
continuem a ser respeitadas muito depois da sua criação. Por fim, uma vez que a tecnologia armazena 
hashes (descritos na secção referente às patentes) ou outras representações digitais incompletas dos 
documentos, os cidadãos particulares e as organizações terão de investir recursos adicionais para 


conservar os seus documentos a longo prazo. 


Embora os livros-razão baseados em cadeia de blocos possam registar a hora e os detalhes de uma 
operação, não conseguem confirmar a exatidão do que é descrito na mesma. Desde que a operação 
cumpra os requisitos técnicos do protocolo, torna-se parte imutável do registo, independentemente da 
veracidade do seu conteúdo. Tal como todos os pedidos de informação e requerimentos aos serviços 
públicos são escrutinados antes de serem executados, continua a ser necessário garantir controlos 
adequados para aceitar e partilhar informações nos seus equivalentes na cadeia de blocos. Embora um 
dia possa vir a ser possível automatizar, apoiar e tornar seguros alguns dos processos, estes não são 
considerados um substituto do papel de guardiões desempenhado pelos funcionários públicos. 


O facto de os dados na cadeia de blocos serem imutáveis - o que significa que não podem ser alterados 
nem eliminados depois de introduzidos - proporciona transparência e responsabilização. Contudo, 
pode igualmente comprometer a privacidade e a proteção dos dados, especialmente no que toca a dados 
pessoais e sensíveis (que nunca devem ser armazenados numa cadeia de blocos). As cadeias de blocos 
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não garantem o anonimato e, quanto mais pessoais forem os dados, mais fácil é identificar a pessoa a 


quem dizem respeito. Esta imutabilidade pode comprometer o «direito a ser esquecido», mediante o 
qual os utilizadores, sob determinadas circunstâncias, podem exigir que os seus dados pessoais sejam 
eliminados. 


Importa garantir que todos os cidadãos possam ter acesso aos seus serviços públicos. Existe o risco de a 
cadeia de blocos exacerbar a divisão digital existente. Os cidadãos que não conseguem utilizar os 
serviços da Internet, por qualquer motivo, podem não conseguir beneficiar de forma plena e direta dos 
progressos da cadeia de blocos que lhes poderiam dar mais controlo sobre os respetivos dados e 
operações. Frequentemente, os serviços baseados em cadeia de blocos ficariam ocultados sob interfaces 
de serviços conhecidas e de fácil utilização. A aplicação precisa do protocolo no que se refere tanto à 
estrutura como à respetiva interface de utilizador é muito importante para os valores políticos e sociais 
promovidos pelo sistema. Por fim, vale a pena referir que algumas iniciativas no âmbito da cadeia de 
blocos promovem a evasão a instituições e autoridades centralizadas tradicionais, incluindo governos e 
serviços públicos. Estão já a surgir serviços «similares aos do Estado» mas baseados em cadeia de blocos, 
prestados por intervenientes não estatais. Podem ser apelativos para comunidades cada vez mais 
digitalizadas e globalizadas, mas podem igualmente representar desafios complexos para as autoridades 
do Estado. 


Elaboração de políticas de antecipação 


É provável que as administrações públicas mantenham um controlo central substancial sobre as 
respetivas aplicações de cadeia de blocos, podendo igualmente exigir «portas de acesso ocultas» aos 
sistemas privados de cadeia de blocos encriptada para efeitos de aplicação da lei, embora tais 
mecanismos possam introduzir novas vulnerabilidades de segurança. A encriptação de ponta a ponta 
também pode ser tida em conta na futura revisão da Diretiva da UE relativa à privacidade e às 
comunicações eletrónicas. Os governos poderão ponderar de que forma a cadeia de blocos os poderá 
ajudar a melhorar os serviços públicos, em especial para garantir a transparência e a responsabilização, 
e se devem ou não reconhecer serviços independentes «similares aos do Estado» nas suas jurisdições. 


8. Aplicar a tecnologia de cadeia de blocos em tudo? 
Organizações autónomas descentralizadas 


Os pioneiros da Internet previram uma nova ordem social de organizações mais independentes, 
descentralizadas e ágeis, facilitadas pelas tecnologias da informação e da comunicação. Há quem afirme 
que os modelos entre pares e de comunicações isentas de licenças («commons») seriam capazes de 
melhor gerir a utilização de recursos, enquanto outros desenvolvem já cooperativas de plataformas cuja 
propriedade é coletiva e que são geridas democraticamente pelos respetivos utilizadores ou 
trabalhadores. A cadeia de blocos pode ajudar a apoiar tais organizações, permitindo o intercâmbio 
direto e instantâneo de dados ou propriedade, a execução de orçamentos, a execução automática de 
contratos ou a tomada de decisões no seio de uma organização, tudo isto de uma forma transparente e 
encriptada. Poderá tratar-se de um prenúncio do aparecimento de novas organizações permitidas pela 
cadeia de blocos? E quais seriam as implicações desta realidade para a sociedade europeia? 


Livros-razão descentralizados para organizações descentralizadas 


As organizações autónomas descentralizadas (OAD) podem ser entendidas como conjuntos de contratos 
inteligentes que culminam num conjunto de regras de governação automaticamente aplicadas e 
executadas através de cadeias de blocos. Uma OAD poderia adotar um papel de mediadora entre 
diferentes partes de uma organização descentralizada mas, em última instância, controlada por seres 
humanos, ou poderia constituir uma organização plenamente autónoma, controlada na sua totalidade 
por algoritmos. Resta ainda perceber a que nível de autonomia e autossuficiência chegarão as OAD. A 
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organização autónoma descentralizada mais amadurecida - denominada «The DAO» - não é 
plenamente autónoma, embora não seja impossível imaginar um futuro em que outras OAD sejam quase 
completamente independentes da intervenção humana, controlem os seus próprios recursos e interajam 
com outros seres humanos e elementos não humanos, incluindo outras OAD. Por exemplo, uma OAD 
poderia possuir um automóvel autónomo que funcionasse como táxi 24 horas por dia. Este serviço daria 
origem a rendimentos que seriam utilizados para pagar o seu próprio combustível, manutenção e 
seguros e para poupar dinheiro a fim de substituir o veículo no fim da sua vida útil. 


Nas OAD, a cooperação entre pessoas de uma ou mais organizações pode basear-se não numa 
autoridade centralizada ou em forças de mercado puras, mas antes num consenso criptográfico e na 
transparência enquanto características técnicas de base. Os contratos inteligentes na cadeia de blocos 


têm potencial não só para deixar um registo inviolável de todos os aspetos de uma organização, mas 
também para executar, de forma automática e mesmo autónoma, operações quotidianas, nomeadamente 
permitir o acesso a ativos e edifícios, atribuir tarefas, gerir ações e direitos de voto ou facilitar a 
distribuição de lucros ou a transmissão de micropagamentos. 


Foi sugerido que a tecnologia de cadeia de blocos poderia permitir que uma nova geração de 
organizações mudasse a dinâmica económica e de poder dos organismos centralizados tradicionais. Por 
exemplo, uma plataforma de rede social detida pelos seus próprios utilizadores que se classificam 
mutuamente e são automaticamente recompensados pelos seus contributos; aplicações de utilização 
partilhada de veículos em que os condutores são também coproprietários e gerem as operações 
quotidianas, ou outras comunidades, como a Steem-it, em que os utilizadores são também acionistas e 
em que o valor e a tomada de decisões são distribuídos de uma forma transparente. 


Impactos e desenvolvimentos possíveis 


A cadeia de blocos pode ser utilizada para desenvolver estruturas descentralizadas no seio das 
organizações. Contudo, ao mesmo tempo, a utilização da cadeia de blocos em todas as operações pode 
limitar os fluxos de informação que, até ao momento, eram predominantemente livres. Supervisionar e 
controlar o acesso a cada transferência de qualquer ativo ou conteúdo poderá levar a reivindicações de 
propriedade intelectual mais sólidas (por exemplo, na gestão de direitos digitais) e poderá limitar a 
inovação e o surgimento de novos intervenientes. Ao eliminarem a gestão centralizada, as OAD poderão 
eliminar os erros e a corrupção de dados introduzidos pelos seres humanos. A confiança passará da 
reputação tradicional para as redes tecnossociais (como no caso dos contratos e das moedas baseados 


em cadeia de blocos). Alguns autores afirmam que tal poderá dar origem a novas formas de ação 
coletiva democrática, transformando as abordagens de governação descendentes, que são criticadas 


pela sua inflexibilidade, opacidade, lentidão e défice democrático. 


A iniciativa The DAO angariou mais de 100 milhões de euros na maior campanha de financiamento 
colaborativo de sempre. Trata-se de uma combinação de um sítio Web de financiamento colaborativo 
com um fundo de capital de risco com base em contratos inteligentes da Ethereum. Os financiadores 


votam todas as decisões, desde a nomeação e o despedimento dos respetivos curadores até ao 
financiamento de projetos. Em junho de 2016, um ataque explorou as debilidades do código da «The 
DAO», desviando praticamente um terço dos seus ativos e dando origem a uma controvérsia na 
comunidade quanto ao que se deveria fazer a seguir. As opções consistiam em congelar os fundos na 
conta (um «soft fork»), piratear o sistema e repor o saldo original (um «hard fork») ou não fazer nada. 
Por um lado, uma vez que os atacantes exploraram uma debilidade do código, poder-se-ia afirmar que 
não violaram o contrato e que a modificação da cadeia de blocos da «The DAO» iria minar a confiança 
do público no seu princípio de imutabilidade. Por outro lado, o ataque foi claramente contrário ao 
espírito do contrato, poderá ter infringido o direito dos contratos e poderá desincentivar atuais e 
potenciais participantes da comunidade. Em qualquer caso, o incidente expôs as vulnerabilidades de 


segurança existentes e testou os alicerces ideológicos da comunidade de desenvolvimento da cadeia de 
blocos. 
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A resistência à utilização das estruturas jurídicas existentes (por exemplo, tratar os programadores 


centrais e os «prospetores» como agentes fiduciários) deu origem a apelos à criação de mecanismos 
alternativos ou mais sofisticados, como é o caso dos sistemas de reputação/meritocráticos, para 
incentivar a participação, ou à adoção de normas partilhadas e regras éticas. Contudo, o funcionamento 


autónomo de tais organizações levanta também questões quanto à delegação em algoritmos e à 
regulação efetuada por estes. Há quem afirme que este tipo de governação distribuída por código ainda 
implica deveres ou responsabilidades morais da comunidade de intervir em decisões cruciais, enquanto 
outras partes trabalham com vista a integrar valores humanos e a vontade geral dos cidadãos em 


contratos sociais algorítmicos. 


Elaboração de políticas de antecipação 


As OAD, à semelhança de muitas iniciativas baseadas em cadeia de blocos, existem numa zona cinzenta 
regulamentar que pode não oferecer garantias em matéria de responsabilidade, proteção ou prestação 
de contas, em especial quando não são assentam explicitamente em sistemas jurídicos existentes. Há 
também uma preocupação jurídica quanto às ofertas de ações nas empresas de encriptação, que podem 
colocar tais empresas no mercado de valores mobiliários existente, implicando o seu registo e a 
conformidade com diversas regras e obrigações. Operando fora de um quadro regulamentar, as 
organizações baseadas em cadeia de blocos que não estão formalmente constituídas nem são legalmente 
reconhecidas podem estar em risco de fraude em investimentos e ataques maliciosos, e os seus membros 
podem ser responsabilizados enquanto sócios. Houve apelos a uma maior supervisão e transparência 
na tomada de decisões algorítmica e na modelação interativa. A complexidade dos algoritmos 
avançados torna difícil, mesmo para programadores, compreender plenamente as respetivas regras de 
governação e verificar se cumprem a lei, por exemplo no caso da legislação antidiscriminação e em 
matéria de transparência. As organizações com gestão e execução autónomas podem igualmente 
desafiar as noções tradicionais de personalidade jurídica, agência individual e responsabilidade. 


As OAD podem ser programadas para comercializar produtos ilícitos ou proibidos. Mesmo nos casos 
em que o anonimato não é garantido, a estrutura eficiente, automática e distribuída da cadeia de blocos 
subjacente pode conduzir a que os organismos reguladores tenham dificuldade em fazer aplicar a lei e 
encerrar operações. As vítimas de crime por parte de uma OAD também podem ter dificuldade em 
conseguir indemnizações por danos ou obter uma injunção contra a OAD maliciosa sempre que a 
capacidade de acionar tais medidas não esteja especificamente codificada na sua estrutura. 


Conclusões 


Embora a aplicação mais conhecida, mais utilizada e com mais impacto da cadeia de blocos seja a 
Bitcoin, o impacto potencial desta tecnologia é muito maior e mais abrangente do que o das moedas 
virtuais. Na realidade, uma vez que outras aplicações podem «aproveitar-se» da cadeia de blocos da 
Bitcoin, os seus maiores impactos encontram-se fora do domínio das moedas. Normalmente, as 
operações de qualquer natureza são mais rápidas e mais baratas para o utilizador se forem realizadas 
através de uma cadeia de blocos, beneficiando igualmente da segurança do protocolo. Embora na maior 
parte das vezes as operações na Europa sejam suficientemente rápidas, baratas e seguras para a maioria 
das finalidades, os utilizadores e proponentes das aplicações da cadeia de blocos encontram muitas 
vezes vantagens adicionais na sua transparência e imutabilidade. De facto, há uma tendência crescente 
para uma menor confiança nas instituições financeiras e de governação e maiores expectativas sociais 
sobre prestação de contas e responsabilidade. A popularidade da tecnologia de cadeia de blocos pode 
também refletir uma tendência social emergente de dar prioridade à transparência em detrimento do 


anonimato. 


Como é evidente, cada operação que utilize um livro-razão distribuído em vez de um sistema 
centralizado tradicional implica a supressão de intermediários e mediadores, que perdem a sua fonte 
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habitual de poder e rendimento. No caso das moedas, isso acontece aos bancos, no caso das patentes, 
ao instituto de patentes, no caso das eleições, às comissões eleitorais, no caso dos contratos inteligentes, 
aos executores, e no caso dos serviços públicos, às autoridades do Estado. Um aumento significativo na 
utilização da tecnologia de cadeia de blocos poderia traduzir-se em mudanças consideráveis na 
substância e, porventura, na quantidade de trabalho administrativo. Por exemplo, algum do trabalho 
dos intermediários e dos juristas na área do direito dos contratos seria substituído por operações entre 
pares e contratos inteligentes. Muitos comentadores mostram-se pouco preocupados com esta 
possibilidade. Alguns afirmam que apenas algumas das tarefas menos interessantes - como a emissão 
de comprovativos de certificação - seriam realizadas pela cadeia de blocos, deixando mais tempo para 
as tarefas essenciais e de valor elevado associadas à prestação de serviços adaptados. Embora esta 
mudança possa, de facto, conduzir a uma certa redução da quantidade total de trabalho, outros 
comentadores recordam as semelhanças com vagas anteriores de automatização no trabalho de 
natureza manual - como é o caso das linhas de produção robóticas - que retiraram tarefas aos 
trabalhadores, conduzindo a perdas de postos de trabalho, mas permitiram criar novos empregos de 
qualidade elevada no domínio da conceção e manutenção dos sistemas necessários. Em qualquer caso, 
embora as evidências sejam escassas, a maioria dos comentadores espera uma mudança no perfil das 
tarefas executadas por seres humanos sem uma redução global no número total de postos de trabalho 
e, eventualmente, com um aumento da sua qualidade. Outro potencial impacto indireto do 
desenvolvimento da cadeia de blocos é o maior consumo de energia. Em 2014, a cadeia de blocos da 
Bitcoin foi responsável por um consumo de eletricidade comparável ao da Irlanda, que tem continuado 
a aumentar desde então. Embora fosse possível desenvolver algoritmos e hardware mais eficientes, a 
intensidade energética das cadeias de blocos (e, na verdade, de todos os processos digitais) pode tornar- 
se um problema cada vez maior no futuro. 


O efeito mais profundo do desenvolvimento da cadeia de blocos verifica-se nos seus impactos mais 
subtis sobre valores e estruturas sociais alargados. Estes impactos estão associados aos valores 
incorporados na tecnologia. Todas as tecnologias possuem valores e políticas, que normalmente 
representam os interesses dos respetivos criadores. Neste sentido, os motivos pelos quais os sistemas 
de livros-razão tradicionais posicionam os seus criadores como intermediários centrais são evidentes: 
uma vez que todas as operações passam por eles, os criadores mantêm a sua posição de poder e a 
capacidade de lucrar com os utilizadores. Ao utilizarem as tecnologias, as pessoas reafirmam os valores 
e as políticas que estas representam, pelo que sempre que estes livros-razão são utilizados para registar 
uma operação, a centralidade e indispensabilidade do interveniente central é confirmada. 
Evidentemente, um livro-razão distribuído sem intermediário central tem igualmente uma carga 
política e em matéria de valores, colocando a confiança na tecnologia de encriptação e de trabalho em 
rede e redistribuindo o poder das autoridades centrais por estruturas entre pares não hierárquicas. 
Neste contexto, utilizar este tipo de cadeia de blocos significa participar numa mudança mais ampla que 
reduziria a confiança nas instituições tradicionais, como bancos e governos, bem como os seus poderes. 
Os casos analisados no presente relatório revelam vários exemplos de formas como as aplicações de 
cadeia de blocos incorporam estes valores. Naturalmente, para que estas mudanças fossem visíveis num 
nível social geral, seria necessário um desenvolvimento verdadeiramente substancial da cadeia de 
blocos, a ponto de esta permear as vidas quotidianas e as rotinas comuns. 
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Elaboração de políticas de antecipação 


À primeira vista, o caráter descentralizado, encriptado e autoexecutável das aplicações tecnológicas da cadeia 


de blocos parece, de facto, basear-se numa abordagem de autorregulação ou pressupor uma abordagem dessa 
natureza que, em princípio, funcionaria em paralelo com os instrumentos jurídicos tradicionais. Contudo, uma 
análise mais atenta das aplicações de cadeia de blocos mais avançadas suscita questões jurídicas e 
regulamentares, tradicionais e novas, que têm de ser consideradas de uma forma contextual, na medida em que 
algumas das aplicações acima referidas colocam desafios aos princípios fundamentais do direito e dispersam o 
próprio objeto da atenção regulamentar de inúmeras formas. 


Em primeiro lugar, o caráter descentralizado e transfronteiriço da cadeia de blocos levanta questões 
jurisdicionais, já que parece dispersar a responsabilidade institucional e jurídica a um nível sem precedentes, 
tornando a necessidade de uma abordagem regulamentar harmonizada ao nível transnacional mais pertinente 
do que uma abordagem local ou regional. Se a tecnologia de cadeia de blocos se desenvolvesse 
significativamente, as estruturas centralizadas do direito poderiam perder a sua capacidade de controlar o livro- 
razão, passando o controlo para os respetivos utilizadores ou outras partes no sistema, ou de moldar as 
atividades de diferentes pessoas ou organizações autónomas descentralizadas, uma vez que ninguém (incluindo 
o criador original) pode controlar o livro-razão após a sua colocação em funcionamento. Haveria menos pontos 
de controlo para orientar e apoiar o fluxo de dados. Há também várias questões que importa ter em consideração, 
como a executoriedade jurídica dos contratos inteligentes e questões de prestação de contas e responsabilidade, 
na medida em que os livros-razão distribuídos carecem atualmente da personalidade jurídica de que necessitam 
para que lhes sejam atribuídas responsabilidades. Esta questão é exacerbada pelo facto de esta tecnologia ter 
uma natureza transfronteiriça e de os contratos inteligentes não serem ainda capazes de executar operações 
complexas. 


Os sistemas descentralizados baseados em cadeia de blocos podem estar abertos à cooptação por parte de 
poderes externos e, na ausência de uma proteção institucional suficiente, as plataformas podem transformar-se 
em oligarquias. Uma organização autónoma descentralizada com más intenções pode ser uma fonte de 
preocupação ao nível regulamentar; tendo em conta as possibilidades de utilização abusiva desta tecnologia 
transformadora. Além disso, a natureza encriptada da tecnologia de cadeia de blocos pode eliminar a 
possibilidade de se recorrer a formas legítimas de vigilância para fins de ação judicial e policial. A proteção dos 
consumidores será igualmente uma preocupação central para os reguladores, na medida em que as cláusulas 
contratuais e as medidas de recurso podem não ser claras para os consumidores e, atendendo ao seu caráter 
automatizado, podem não ser facilmente ajustáveis a uma eventual mudança de circunstâncias. Além disso, há 
preocupações de segurança no plano regulamentar, já que poderia ser possível rastrear ou deduzir a identidade 
de alguém a partir das operações. Por fim, a cadeia de blocos pode suscitar questões quanto à escolha de 
legislação e jurisdição para a resolução dos litígios neste domínio. 


Vale a pena observar que, frequentemente, o interesse nas aplicações baseadas em cadeia de blocos 
parece estar associado ao descontentamento com os sistemas, processos e mediadores tradicionais. 
Muitas vezes, o desenvolvimento da cadeia de blocos apresenta semelhanças com a economia de 
partilha, na medida em que ambas prometem ligar pessoas entre si, eliminando intermediários e 
libertando as pessoas do ónus da intervenção de Estados, bancos e outras instituições de grande 
dimensão, frequentemente com uma retórica de transição, disrupção ou mesmo de revolução. Contudo, 
como já se verificou, as iniciativas mais bem-sucedidas deste movimento tornaram-se os intermediários 
definitivos, estruturalmente muito distantes da visão de descentralização esperada por muitos 
cidadãos. O mesmo acontece com a cadeia de blocos, cujo maior impacto se verifica em aplicações que 
se afiguram distantes da visão mais idealista do desenvolvimento da cadeia de blocos como algo 
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descentralizado e transparente. Por exemplo, uma autoridade eleitoral poderia implementar um sistema 
de votação baseado em cadeia de blocos com autorizações, mantendo o controlo sobre a distribuição de 
pseudónimos com vista a garantir o anonimato e afirmando o seu papel enquanto autoridade por 
excelência e mediador central através do qual todos os votos têm de passar. Não se trata aqui de negar 
as potenciais vantagens técnicas e políticas de tal abordagem. Pelo contrário, este exemplo serve para 
recordar que, neste tipo de cadeia de blocos com autorizações, os níveis de descentralização e 
transparência são reduzidos, com consequências para a estrutura técnica e para a funcionalidade do 
livro-razão, bem como para os valores e políticas que esta tecnologia reflete. É possível imaginar vários 
mecanismos equivalentes para registos prediais, bancos e institutos de patentes, podendo cada um deles 
adaptar aspetos técnicos do protocolo da cadeia de blocos, moderando em simultâneo os elementos 
idealistas dos valores nesta incorporados. Provavelmente, estes sistemas continuariam a oferecer 
melhorias significativas, designadamente maior transparência e responsabilização e menos corrupção. 
Na realidade, ao cooptar a cadeia de blocos, as instituições de governação poderiam utilizá-la para criar 
«tecnologias de regulamentação» que fossem aplicadas para alcançar os mesmos objetivos 
regulamentares - nomeadamente a transparência ou responsabilização - das leis existentes. 


Uma vez que os intermediários são eliminados pela cadeia de blocos, não é possível depender dos 
mesmos para a regulação do seu funcionamento. Como tal, é necessário desenvolver mecanismos de 
regulamentação alternativos para fazer cumprir a lei e manter uma capacidade de planeamento e ação 
eficazes. É possível identificar quatro categorias gerais de ação que as instituições de governação 
poderiam mobilizar em reação ao surgimento da tecnologia de cadeia de blocos: 


— Uma opção consiste em responder aos «problemas para os quais a cadeia de blocos é uma solução» 
sem recorrer de todo à cadeia de blocos. Por exemplo, se a procura da cadeia de blocos se baseia 
no desejo de uma maior transparência de processos, poder-se-á conceder aos cidadãos um maior 
acesso aos dados e processos do Estado, sem recorrer de todo a sistemas de cadeia de blocos. 


— Uma segunda opção consiste em incentivar ativamente o desenvolvimento e a inovação da cadeia 
de blocos por parte do setor privado conferindo legitimidade aos seus produtos. Por exemplo, em 
certas condições, seria possível conceder às operações realizadas nas cadeias de blocos um 
reconhecimento jurídico explícito enquanto registos de operações executadas. 


— Uma terceira opção consiste em fazer o inverso da opção anterior, ou seja, desincentivar o 
desenvolvimento através da não aceitação da legitimidade das operações baseadas em cadeia de 
blocos, por exemplo anulando e invertendo as cláusulas dos contratos inteligentes. 


— Uma quarta opção consiste em adotar uma cadeia de blocos com autorizações nos sistemas e 
estruturas existentes, mantendo efetivamente a função e o poder dos responsáveis enquanto 
intermediários, que forneceriam algumas das funcionalidades básicas da cadeia de blocos, mas sem 
oferecer uma descentralização e transparência plenas. Este modelo já é observável na utilização da 
tecnologia de cadeia de blocos feita pelo setor público, por exemplo no Reino Unido e na Estónia, 
bem como pelo setor privado. 


É provável que, ao longo da próxima década, se apliquem variações e combinações das quatro 
estratégias à tecnologia de cadeia de blocos em diferentes domínios e jurisdições. Neste momento, há 
pouca vontade de intervenção a nível europeu. De facto, um relatório recente do Parlamento Europeu 
sobre as moedas virtuais reconheceu os riscos acrescidos, que irão exigir um reforço da capacidade de 
regulação e uma capacidade técnica adequada, apelando a uma abordagem regulamentar 
proporcionada ao nível da UE para não prejudicar a inovação numa fase tão precoce. 


Para concluir, o facto de o protocolo da cadeia de blocos proporcionar plataformas tanto para boas ações 
como para más ações não significa que se trate de uma tecnologia neutra. Na sua forma mais pura, 
promove uma redistribuição do poder de intervenientes centrais por vastas comunidades de pares. 
Sendo certo que as visões mais idealistas e revolucionárias do desenvolvimento da cadeia de blocos 
provavelmente não deixarão de ser mais do que meras visões, mesmo uma aplicação moderada da 
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Como a tecnologia de cadeia de blocos pode mudar as nossas vidas 


cadeia de blocos poderá promover um certo nível de redistribuição e de transparência. Como observa 
Glyptis, a cadeia de blocos não formará pessoas melhores, mas poderá tornar mais rápidas, mais baratas, 
mais seguras e mais transparentes algumas das precauções necessárias na vida quotidiana das pessoas. 


A tecnologia de cadeia de blocos tem um interesse crescente para cidadãos, empresas e legisladores de 
toda a União Europeia. O presente relatório visa constituir um ponto de entrada para quem se sente 
curioso em relação à tecnologia de cadeia de blocos, no sentido de estimular o interesse e promover o 
debate em torno do seu potencial impacto. A uma breve introdução segue-se uma análise mais 
aprofundada de oito domínios em que a cadeia de blocos foi descrita como tendo um impacto potencial 
substancial. Para cada um destes, é dada uma explicação sobre a forma como a tecnologia se pode 
desenvolver nesse domínio específico, os possíveis impactos que tal desenvolvimento pode ter e que 
eventuais questões políticas se podem prever. 
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A tecnologia de cadeia de blocos tem um interesse crescente 
para cidadãos, empresas e legisladores de toda a União 
Europeia. O presente relatório visa constituir um ponto de 
entrada para quem se sente curioso em relação à tecnologia 
de cadeia de blocos, no sentido de estimular o interesse e 
promover o debate em torno do seu potencial impacto. A uma 
breve introdução segue-se uma análise mais aprofundada de 
oito domínios em que a cadeia de blocos foi descrita como 
tendo um impacto potencial substancial. Para cada um destes, 
é dada uma explicação sobre a forma como a tecnologia se 
pode desenvolver nesse domínio específico, os possíveis 
impactos que tal desenvolvimento pode ter e que eventuais 
questões políticas se podem prever. 
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